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Deutsches Cloud-Zertifikat schafft Vertrauen in die Cloud

Minchen, 16.Marz 2015.Unternehmen, die sich fiir Cloud-Dienste entscheiden, kénnen
aktuell noch immer schwer einschatzen, wie sicher ihre Daten in den Rechenzentren sind.
Personenbezogene Daten mussten jedoch so geschitzt werden, dass kein Unbefugter die
Daten einsehen kann. Nur, welcher Cloud-Anbieter wiirde das heute schon garantieren?
Die ISO/IEC-Norm 27018 ist ein neuer internationaler Standard fur den Datenschutz in der
Cloud, der seit April 2014 in Kraft ist. Er legt Mindestanforderungen fiir Cloud-Anbieter fest.
Allerdings fehlte bisher ein konkreter Anforderungskatalog, anhand dessen die
angebotenen Dienste auf ihr Sicherheitsniveau geprift und verschiedenen

Sicherheitsstufen zugeordnet werden kénnen.

Sicherheitsexperten aus Industrie, Forschung und Datenschutzaufsichtsbehérden der
Trusted-Cloud-Initiative des Bundesministeriums fir Wirtschaft und Energie (BMWi), haben
sich im Pilotprojekt ,Datenschutz-Zertifizierung fur Cloud-Dienste zusammengefunden und
in den vergangenen 18 Monaten den fehlenden Anforderungskatalog fir Deutschland
erarbeitet, um damit auch die Grundlage einer datenschutzkonformen Zertifizierung zu
schaffen. Unter der Leitung von Georg Borges, Professor flir Birgerliches Recht,
Rechtstheorie und -informatik an der Universitat des Saarlandes, wurde ein detaillierter
datenschutzrechtlicher Priifkatalog erarbeitet. Der im April endgiltig vorliegende
Anforderungskatalog teilt Cloud-Angebote in drei Schutzklassen ein, wobei die dritte

Schutzklasse die hochste ist.

Anhand dieser Schutzklassen kénnen sich Unternehmen bezlglich des Schutzbedarfs fir
Ihre Daten und Anwendungen orientieren und so schnell die passenden Anbieter
identifizieren. Mit diesen Zertifikaten kann sich in Zukunft jedes Unternehmen, das Daten
auslagert, sicher sein, dass die eigenen Compliance-Vorgaben auch vom Cloud-
Dienstleister eingehalten werden. Zusatzlich soll das Zertifikat Rechtsfolge haben: Indem
ein Unternehmen einen Anbieter auswabhlt, der mit der fiir die Unternehmensdaten
notwendigen Schutzklasse ausgezeichnet ist, erflllt es seine vom Gesetz
vorgeschriebenen Kontrollpflichten. Dadurch kdnnen Unternehmen endlich Cloud- Anbieter
hinsichtlich des Datenschutzniveaus vergleichen. Aul3erdem erhalten sie Rechtssicherheit

im Hinblick auf ihre Verpflichtungen nach den geltenden Datenschutzgesetzen.
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Basierend auf den Umsetzungsempfehlungen der ISO/IEC 27018:2014 und weiteren
Evaluationskriterien zur Erflllung des Bundesdatenschutzgesetzes (BDSG) wird das
Sicherheitsniveau der Cloud-Angebote in drei Schutzklassen eingeteilt. Bei der Einstufung
werden nicht nur die funktionalen und nicht-funktionalen Merkmale der Infrastruktur, die
zum Betrieb des Dienstes gehdren, beachtet. Zusatzlich wird auch der Entstehungsprozess
aus Sicht der Implementierung und aus Sicht des Einsatzes Uberprift, also der gesamte
Produktzyklus. Entscheidend ist zum einen fiir das Verfahren, dass fachlich geeignete und
unabhéngige Auditoren die Prufung durchfiihren. Zum zweiten ist entscheidend, dass die
Zertifizierung auf der Grundlage allgemeiner, anerkannter Kriterien erfolgt, die fur alle

begutachteten Dienste gleichermalen gelten.

Dr. Hubert Jager, Mitarbeiter im Pilotprojekt und Geschéftsfiihrer der Uniscon GmbH
erklart: ,Bisher fehlte ein Werkzeug, um das Sicherheitsniveau der verschiedenen Cloud-
Anbieter einordnen zu kdnnen. Im Projekt haben wir technikneutrale Kriterien fir eine
Einordung in Schutzklassen entwickelt. Denn als MaR3stab fiir den Vergleich verschiedener
Dienste genlgt es nicht, wenn Cloud-Dienstanbieter selbst eine Risikoanalyse durchfiihren
und dementsprechend mit inrem Informations-Sicherheitsmanagement reagieren. Es ist
vielmehr dringend notwendig, durch die Entwicklung von konkret nachprifbaren
Sicherheitsprofilen eine Orientierung zu geben, die einen Vergleich der Dienste nach

Gesichtspunkten des Datenschutzes ermoglicht.”
Uberblick zu den Schutzklasse | bis llI

. Schutzklasse I: Der Dienstanbieter muss durch technische und organisatorische
Mafinahmen, die dem Risiko angemessen sind, gewahrleisten, dass die Daten nicht
unbefugt verwendet, verandert oder geléscht werden. Die Mal3nahmen missen so
gestaltet sein, dass sie dies auch ausschlie3en, falls technische oder organisatorische
Fehler geschehen, einschlie3lich von Bedienfehlern oder fahrléassiger Handlungen Dritter
(Cloud-Nutzer, sonstige Dritte). Vorsatzliche Eingriffe missen durch einen Mindestschutz
erschwert werden.

. Schutzklasse II: Die MalBhahmen missen auch technische oder organisatorische
Fehler durch den Cloud-Anbieter und seine Mitarbeiter ausschlie3en. AuRerdem sind die
Daten so zu schiitzen, dass zu erwartende Eingriffe ,hinreichend sicher verhindert
werden. Dazu gehdrt vor allem der Schutz gegen bekannte Angriffsszenarien.

. Schutzklasse lllI: Die zuvor genannten Mallnahmen missen dem Stand der
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Technik entsprechen. Aulerdem muss der Dienst in der Lage sein, Eingriffe oder auch
Missbrauche festzustellen.

. Dienste, welche die Anforderungen der Schutzklasse | nicht erfillen, sind der
Schutzklasse 0 zuzuordnen. Hohere Anforderungen als die der Schutzklasse Il beziehen
sich auf eine vollstandige Nachweisbarkeit der Vertrauenswurdigkeit aller verwendeten

Komponenten und flihren zur Schutzklasse ,I11+*.

Mehr dazu erfahren Interessierte auf der CeBIT 2015 am Stand von Uniscon in Halle 007,
Stand B62.

Druckfahiges Bildmaterial erhalten Sie auf Anfrage bei presse@uniscon.de

Uber Uniscon GmbH —

Uniscon — Kommunikation und Datenaustausch einfach | sicher | compliant — entwickelt technische
Lésungen zur sicheren und bequemen Online- Geschaftskommunikation. Der Service IDGARD fir
Unternehmen basiert auf der weltweit patentierten Sealed Cloud Technologie. Dabei werden die Daten in
der Cloud geschiitzt, so dass selbst der Betreiber des Portals keinen Zugriff auf die Daten seiner Kunden
hat. Die Unternehmensdaten bleiben damit ausschlie3lich im Besitz des Eigentimers. Die Sealed Cloud
Technologie wird durch ein von Uniscon gefuhrtes Konsortium im Rahmen der Trusted Cloud Initiative des
BMWi zur generellen Nutzung durch die deutsche Industrie weiter entwickelt. Weitere Informationen finden

Sie unter www.uniscon.de, www.sealedcloud.de und www.idgard.de.
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